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Apresentacao
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O Plano Diretor de Tecnologia da Informagéo e Comunicagao (PDTIC) € o instrumento de planejamento que exerce
um papel estratégico dentro das organizagdes, visando atender aos principios da racionalizagdo, padronizagao,
uniformidade e economicidade na condugéo de projetos, aquisicdo de equipamentos e contratagéo de servigos de

Tecnologia da Informagao e Comunicagéo (TIC).

No ambito do Distrito Federal, o PDTIC foi estabelecido como instrumento de Planejamento Estratégico Estatal e,
por meio do Decreto n® 40.015, de 14 de agosto de 2019, tornou-se obrigatéria a elaboragéo e publicacdo desse
instrumento por todos os 6rgdos que compdem a Administragdo Direta e Indireta do DF, como condig&o para a

realizacao de aquisi¢des e contratagdes de bens, solugdes e servigos de TIC.

Espera-se, com este documento, garantir o controle e a otimizagdo dos gastos, viabilizando a aplicagdo dos
recursos de maneira eficiente e eficaz, a fim de possibilitar a execugédo dos objetivos estratégicos da Secretaria de
Estado de Administracdo Penitenciaria (SEAPE) e do Governo do Distrito Federal (GDF), além de contribuir para

que as atividades finalisticas da Policia Penal sejam desempenhadas com maior eficiéncia e seguranga.

Autilizagéo de recursos de Tecnologia da Informagao e Comunicagéo (TIC) € um instrumento de vital relevancia para
apoiar as instituicdes na execugao de sua missao institucional, por meio do fornecimento de suporte tecnolégico as

areas finalisticas, aos processos de trabalho e a realizagéo das atividades administrativas.

Para que 0 emprego dos recursos de TIC possa se materializar em beneficios paraa SEAPE, faz-se necessario que
exista amplo alinhamento entre o Planejamento Estratégico Institucional, a Estratégia Geral de Tecnologia da
Informagao do Distrito Federal (EGTI) e as agdes estabelecidas no PDTIC.
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Introducgao
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A Secretaria de Estado de Administragao Penitenciaria do Distrito Federal foi criada pelo Decreto n®40.833, de 26 de
maio de 2020.

Com sua criagao, foi desvinculada da estrutura organizacional da Secretaria de Estado de Seguranca Publica, e

desde entdo passa por processo de estruturagao.

A SEAPE possui como atribuigao instucional a elaboragéo e aplicagao das politicas penitenciarias no &mbito da

execucao penal do Distrito Federal, operando em parceria com os demais érgéos judiciarios.

E responsavel também pela gestéo e funcionamento de todas as Unidades Prisionais do Distrito Federal, além dos

organismos singulares de apoio a execugao da pena, como o Fundo Penitenciério do Distrito Federal.

O Complexo Penitenciario da Papuda, localizado na Rodovia DF — 465, KM 04, instalado na zona rural da regiéo
administrava de Sdo Sebaséo abriga as seguintes Unidades Prisionais: Centro de Detencédo Provisoria (CDP),
Centro de Detengéo Provisoria |l (CDP2), Centro de Detencao Proviséria lll (CDP3), Centro de Internamento e
Reeintegragéo (CIR), Penitenciaria | do Distrito Federal (PDFI), Penitenciéria Il do Distrito Federal (PDFII), e a

Diretoria Penitenciaria de Operagdes Especiais (DPOE).

Além das referidas Unidades situadas na regido administrava de Sao Sebastido, também compde o Sistema
Penitenciario do DF a Penitenciaria Feminina do Distrito Federal (PFDF), localizada na Regido Administrava do
Gama, distante 40 km do Complexo Penitenciario da Papuda; e o Centro de Progress&o Penitenciaria (CPP),

localizado na Regiéo Administrava do Setor de Industria e Abastecimento (SIA), distante 33 km.

O Sistema Penitenciario do Distrito Federal possui aproximadamente 17.500 (dezessete mil e quinhentos)
custodiados, 2.000 (dois mil) policiais penais, além de servidores de outras carreiras que atuam no Sistema

Penitenciario.
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Abrangéncia e validade
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A abrangéncia de um PDTIC pode variar de um 6rgédo para outro, dependendo de fatores relacionados a sua

natureza e necessidades especificas.
Um dos principais fatores que influenciam essa abrangéncia € o nivel de maturidade do 6rgaona areade Tl.

Quanto maior a maturidade, mais estruturado e abrangente tende a ser o PDTIC, contemplando desde diretrizes

estratégicas até processos detalhados de governanga, seguranca e inovagéo tecnologica.
OPDTIC atendera todas as areas da SEAPE, garantindo que a Tl apoie as necessidades e objetivos do negdcio.

Aabrangéncia se dara na infraestrutura, sistemas, seguranga da informag&o e gestéo dos servicos de Tl, ajudando
cada setor a trabalhar de forma mais eficiente e integrada.

Além disso, vai definir como investir em tecnologia, capacitar as equipes e melhorar continuamente os recursos,

garantindo que a Secretaria evolua de forma estruturada e inovadora.

Este PDTIC contempla agdes e metas para o quadriénio 2025-2028.
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Termos e abreviagoes
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Secretaria de Estado de Administragao Penitenciaria

e N
o [
O

CeTIC | Centro de Tecnologia da Informag¢ao e Comunicagao do Distrito Federal

NoSIC | Norma de Segurancga da Informagao e Comunicagao
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Metodologia aplicada
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A metodologia adotada para a construgao deste PDTI foi baseada em trés subprocessos: preparagéo, diagndstico e

planejamento.

As etapas foram baseadas na metodologia do Guia de PDTIC do SISP v2, publicado pela Secretaria Especial de
Desburocratizagdo, Gestdo e Governo Digital do Ministério a Economia, com adaptagbes para a realidade da
SEAPE-DF.

Ao final de cada etapa, produziu-se uma entrega principal, que englobou os resultados das agdes realizadas naquele
subprocesso.

O objetivo principal foi a conclusdo e aprovacgao do PDTIC de forma ordenada com todas as éreas interessadas e,

posteriormente, sua publicagdo nos canais oficiais da SEAPE-DF.

METODOLOGIA ADOTADAPARALEVANTAMENTO DE NECESSIDADES

Para o lavantamento das necessidades, foi realizado um amplo levantamento do parque tecnoldgico atualmente
instalado, bem como das demandas de melhoria e inovagao do ambiente de TIC, a fim de que este instrumento

possa refletir fidedignamente as necessidades da Administragéo.

Para andlise das demandas individuais, foram aplicados questionarios para todas as areas de negécios
administrativas, das Diretorias Operacionais e das Unidades Prisionais, individualizando, quando necessario, as
especificidades e necessidades de cada setor.
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Documentacao de referéncia
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N Documentagao de referéncia \
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Aelaboracao deste PDTIC foi subsidiada pelos instrumentos abaixo relacionados, a saber:

Art. 37 A administragéo Publica direta e indireta de qualquer dos

Constituigdo Federal [§ Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios obedecera aos principios da legalidade,
impessoalidade, moralidade e eficiéncia.

Lei de diretrizes
orgamentarias do
Distrito Federal

Instrumento Legal que estabelece as prioridades e metas da
administracao publica para o ano seguinte.

. a . Estabelece as competéncias, a estrutura do governo, os direitos e
Lei Organica d d idada diretri dministracs
do Distrito Federal everes dos cidadaos, e as diretrizes para a administragéo

Dispde sobre a obrigatoriedade de elaboracéao e publicagdo dos
Planos Diretores de Tecnologia da Informag&o e Comunicacgéo e
sobre a centralizacao e utilizagdo da rede GDFNet, da
infraestrutura do Centro de Tecnologia da Informacgéo e
Comunicagéao do Distrito Federal - CeTIC-DF e dos sistemas de
informag&o no ambito da Administracédo Direta e Indireta do

Decreto 40015
de 14/08/2019

LEGAIS

= Estabelece as competéncias, a estrutura do governo, os direitos e
Resolugao 1 d d idads diretri dministracs
de 27/06/2023 everes dos cidadaos, e as diretrizes para a administragéo

. Dispde sobre a criagdo da Secretaria de Estado de
D to Distrital n® o > : o= e ;
ec;g.gs?’llz(;oa 4 Administragdo Penitenciaria do Distrito Federal, e da outras

Regulamenta a Lei Federal n°® 14.133, de 1° de abril de 2021,
3?;2}8;,‘;:32 Lei dg I__icita<;~c")es e Qontrgtos Adm!nistrativos, no é_mbito da
Administragdo Publica direta, autarquica e fundacional do
Distrito Federal.

e : Registro dos recursos tecnolégicos, como hardware, software
Inventario de ativos > 91003, ; )
;e -|-|(;Ida Sea:;,e redes e informacgdes da SEAPE-DF.

Guia de PDTIC Metodologia proposta pelo SISP, a qual dispde sobre os
do SISP v2.1 padrdes, orientacdes, diretrizes e modelos para elaboragéo do TECNICOS

Guia de boas praticas Guia de Boas Praticas em Contratacdo de Solugdes de
Ministério do Planejamento Tecnologia da Informacao. Brasilia, MPOG, 2017.

Plano Estratégico Plano Estratégico Distrito Federal 2019-2060 - Edig&o
Distrito Federal Revisada 2023 é o instrumento norteador das politicas
2019-2060 desenvolvidas pelo Estado, com foco no centenario da capital

Planejamento
estratégico Instrumento com as diretrizes da SEAPE-DF para a gest&o de ESTRATEGICOS
da SEAPE-DF 2024 a 2027.

Plano diretor Instrumento de planejamento da Tecnologia da Informac&o da
de Tl da SEAPE SEAPE-DF
2021-2024 :
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Principios
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Em conformidade com os principios e diretrizes da Administracdo Publica, este documento

estabelece as diretrizes estratégicas que a area de Tl deve seguir para a execugao do PDTIC.

ATabela abaixo apresenta os principios que norteiam a a atuagéo da SEAPE.

P1 Alinhamento da Tl com os objetivos estratégicos da SEAPE-DF.

Utilizagao dos recursos de Tl de forma eficiente, maximizando o retorno sobre o

P2 . :
investimento.

P3 Promocéo da proteg¢ao dos dados e sistemas, garantindo confidencialidade,
integridade e disponibilidade.

P4 Promocé&o da inovagéo tecnoldgica continua para melhoria dos processos,
produtos e servigos.

P5 Padronizacao de processos, sistemas e infraestrutura para garantir consisténcia

e interoperabilidade.

P6 Capacitagao continua dos servidores.

p7 As iniciativas de Tl devem considerar impactos ambientais, sociais e

econdémicos.

P8 As decisdes e agodes relacionadas a Tl devem ser claras e acessiveis a todas as
partes interessadas.

P9 As solucdes de Tl devem ser desenvolvidas com foco nas necessidades dos

usuarios finais.

P10 | Conformidade com as normas Federais, Distritais e politicas internas.
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Diretrizes s&o linhas gerais pelas quais se traga o plano de agdes e sdo, portanto, as instru¢oes

para se atingir os objetivos do PDTIC.

ATabela abaixo apresenta as diretrizes que orientaram a elaboracéo do PDTIC.

D1 Promover a melhoria continua dos servicos de acordo com o interesse publico.

D2 Promover a utilizagédo de recursos inovadores e de tecnologia de ponta.

D3 Nivelar os investimentos em TIC ao longo dos anos.

Manter os processos internos de TIC mapeados, formalizados, mensurados e

D4 otimizados.

D5 Promover a governancga de TIC no ambito da SEAPE.

D6 Garantir o posicionamento da GTl como unidade estratégica para a SEAPE.

D7 Garantir a seguranga da informagéo e das comunicagdes.

Garantir a atualizagdo do parque tecnolégico, mantendo equipamentos cobertos

L por contratos de garantia ou de manutencéo.

D9 Promover a capacitagéo e formacao de servidores da TIC na gestéo de
contratos e geréncia de requisitos e processos de TIC.

D10 Pleitear quantidade de servidores necessaria para compor o quadro da area de

TIC.
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A Geréncia de Tecnologia da Informacao (GTI) atualmente esta vinculada a Coordenacgéo do
Sistema Prisional (COSIP) e é responsavel pela gestdo da infraestrutura tecnolégica do

Sistema Penitenciario do Distrito Federal.

Anteriormente, os servi¢os de Tecnologia da Informagédo e Comunicagao (TIC) eram prestados
pela Subsecretaria de Modernizagcao Tecnologica (SMT), 6rgdo da Secretaria de Estado de
Seguranca Publica do DF (SSP/DF), a qual a entdo Subsecretaria do Sistema Penitenciario
(SESIPE) era subordinada.

Com a transformacgédo da SESIPE em Secretaria de Estado de Administragdo Penitenciaria

(SEAPE), a GTl passou a serresponsavel por toda a gestao tecnoldgica do sistema prisional.

Tendo em vista a peculiaridade desta Secretaria de Estado, que ainda néo dispde de estrutura
técnica completa, sera necessario o apoio de equipe técnica especializada de Tecnologia para,
por exemplo, especificagdes técnicas em processos de aquisicdo de scanners corporais e

sistema de radiocomunicacéo.

Atualmente, a estrutura organizacional e de pessoal da GTI esta em fase de consolidagéo,
visando atender as novas demandas institucionais. Com a crescente importancia da Tl em
todos os 6rgaos publicos, inclusive na SEAPE, a tendéncia é que a GTI esteja vinculada ao
Gabinete da Secretaria. Essa mudanca na vinculacgéao tras beneficios paraa SEAPE no tocante

ao:
+ Alinhamento Estratégico;
» Tomada de decisao agil;

« Governanca e seguranga da informacéo;

Para garantir o pleno cumprimento de suas atribuigdes, sdo necessarios:

» Investimentos em capacitagédo dos servidores em diversas areas de TIC, a fim de elevar o

nivel de maturidade da gestao tecnoldgica;

* Adequacéo do quadro de pessoal, assegurando a quantidade necessaria de profissionais

para executar as acoes estratégicas e operacionais com eficiéncia.
» Elevara GTlaonivel de Diregéo.

Essas medidas sao essenciais para fortalecer a governanca de Tl e garantir a modernizagao

continua do sistema penitenciario do DF.
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Avaliagao do PDTIC anterior
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O Plano Diretor de Tecnologia da Informacéo e Comunicagédo (PDTIC) do periodo anterior

estabeleceu um total de 113 metas/agdes, distribuidas nas seguintes categorias:
31 relacionadas a Governanga;
67 voltadas para Infraestrutura;

15 focadas em Desenvolvimento.

Status de Execucao das Agoes

Do total de agdes elencadas no PDTIC, a execugao ocorreu da seguinte forma:

32 agdes foram concluidas,

34 acdes estdo em execucao, avangando conforme os recursos e condi¢des permitiram;
19 acbes néo foram executadas devido a fatores como:

Falta de recursos financeiros para viabilizagcéo das iniciativas;

Nivel de maturidade de Tl do 6rgéo, que ndo permitiu a implementagao de algumas acdes
planejadas;

Recursos humanos insuficientes, dificultando a condugéo de determinados projetos;

Priorizacédo de outras demandas urgentes, impactando a alocagcado de esforgos para

algumas iniciativas.

28 acdes foram consideradas ndo aplicaveis a area de Tecnologia da Informacao, ndo exigindo
atuacgao direta da equipe de TI.

m Concluida
m Em execugao
m N&o executada

m Nao se aplica

VOIIIIIIIIIIIIIIIIIIIIIIGIIIIIIIIIIIIIIIIIIIIIIIIIIIIIENE
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Acoes separadas portipo

Das acdes de GOV: 4 foram concluidas, 12 estdo em execugao, 10 nao foram executadas e 5

nao se aplicamaTl.

Das ac¢des de INFRA: 23 foram concluidas, 13 estdo em execugéo, 09 ndo foram executadas e
22 naose aplicamaTl.

Das agbes de DES: 05 foram concluidas, 08 estdo em execugao, 01 ndo foi executada e 01 ndo

seaplicaaTl.

TOTAL DE NECESSIDADES POR TIPO

m GOV

TOTAL: 112 m INFRA

m DES

Apesar dos desafios enfrentados, os esforgcos para o cumprimento das metas do PDTIC
demonstraram avancgos significativos na governanca, infraestrutura e desenvolvimento

tecnologico da Secretaria.

O levantamento das dificuldades encontradas servira como base para aprimorar o
planejamento dos proximos ciclos, garantindo maior aderéncia entre as demandas, os

recursos disponiveis e a capacidade operacional da Tl.
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Referencial estratégico de TIC

MISSAO

Prover servigcos e solugdes de TIC por meio de processos inovadores, apoiando, de forma
estratégica e eficaz, a execugao das atribuigdes institucionais da SEAPE.

VISAO

Transformar o ambiente tecnoldgico da SEAPE, por meio da adogao de processos eficientes e
da elevacao da maturidade de governanga de TIC, disponibilizando infraestrutura moderna e
solugdes de alto desempenho.

VALORES

Eficacia e eficiéncia - Atingir os resultados esperados por meio da otimizagdo do uso dos
recursos disponiveis;

Exceléncia - Entregar produtos e servicos com a melhor qualidade técnica possivel, de acordo
com os requisitos estabelecidos pelas areas de negocio;

Legalidade - Respeitar a legislagdo que rege as contratacdes e execugao dos servigos de TIC,
bem como guardar observancia com as recomendacgdes de 6rgédos de controle relativas a
governangade TIC;

Celeridade - Atender com rapidez e agilidade as demandas por solu¢ées de TIC, cumprindo os
prazos estabelecidos;

Inovagéao - Buscar novas tecnologias e solugdes com vistas a aprimorar a prestagao de servigos
deTIC;

Transparéncia - Motivar as decisbes tomadas e divulgar todos os atos e informagdes
relevantes com linguagem clara e acessivel;

Foco no usuario - Estabelecer compromisso com as necessidades dos usuarios e com eles
firmarrelagdo de parceria, através de comunicagéo constante e focada nos resultados;

Melhoria continua - Aprimorar o conhecimento em novas tecnologias, metodologias,
processos, praticas e sua aplicabilidade na SEAPE-DF
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0004004000000 000L00000L00000000000100000/0/000000000/0/0/0/0/




!

Objetivos estratégicos da SEAPE

O Planejamento Estratégico Institucional 2024-2027 da Secretaria de Administragao

Penitenciaria do Distrito Federal (SEAPE) contém referéncias a Tecnologia da Informacao (TI),

principalmente na perspectiva de Pessoas, Inovagdes e Tecnologia.

MODERNIZAGAO DA INFRAESTRUTURA DE TI

Modernizar a infraestrutura, servidores e equipamentos de TI,

padronizando e integrando tecnologicamente a base de dados do Sistema

Penitenciario.

Implementacgao do Circuito Fechado de Televisao (CFTV).

Iniciativas
Estratégicas

Ampliacdo do numero de tornozeleiras eletrénicas.

Implementacao de Cameras Corporais.

Indicadores

Taxa de execugdo do Plano Diretor de Tecnologia da Informacéo e

Comunicagoes.

INOVAGAO E AUTOMAGAO

Estimular solugdes voltadas a inovagéo, modernizagéo e aparelhamento do

Sistema Penitenciario.

Iniciativas

Implantacao de Salas de Videoconferéncia no Sistema Prisional.

Estratégicas

Implantagao da automacéo das celas.

Indicadores

Taxa de execugao do Programa de Aceleracéo do Crescimento.

GESTAO DE DADOS E INTELIGENCIA

Iniciativas
Estratégicas

Ampliar a colaboracgao junto as demais forgas de segurancga publica.

Estruturacéo e aperfeicoamento da Diretoria de Inteligéncia Penitenciaria.

Indicadores

Quantitativo de dados compartilhados com outras for¢cas de seguranca

publica.

Numero de acessos aos sistemas internos.

CAPACITACAO

Fomentar a capacitag&o dos servidores.

Iniciativas
Estratégicas

Implementacao de programas regulares de capacitagéo.

Indicadores

Numero de servidores capacitados.
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Analise SWOT
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Esta analise foi utilizada para identificar elementos estratégicos, que podem ser utilizados
para orientar a alta gestdo na tomada de deciséo, estabelecer prioridades e identificar os

riscos envolvidos no negaocio.

AMBIENTE INTERNO

Pontos Fortes

AMBIENTE EXTERNO

Apoio da alta direcao da SEAPE com a area de
TIC.

Oportunidades

Possibilidade da obtengéo de recursos por
emendas parlamentares e outros instrumentos.

Viabilidade da criagdo de nova estrutura
organizacional para a GTI.

Possibilidade da celebracao de acordos de
cooperagao com outros érgaos de
Administracao Penitenciaria.

Responsabilidade pela gestéo integral de TIC
no ambito do Sistema Penitenciario.

Disponibilizacéo de recurso anuais
provenientes do Fundo Penitenciario Nacional.

Pontos Fracos Ameacgas

Falta de servidores em quantidade suficiente
para execugéao das atividades na GTI.

Restricbes orcamentarias.

Infraestrutura de TIC com elevado numero de
equipamentos descobertos por contratos de
manutencao ou garantia;

Necessidade de capacitagdo dos servidores em
novas competéncias de gestdo de contratos,
elaboragéo de projetos, licitagdes, governanca
de TIC, entre outras.

Sucateamento da infraestrutura de rede logica.

Indisponibilidade de servigos de TIC gera
grande impacto na atuagao finalistica da
SEAPE.

Baixa disponibilidade de recursos para
investimentos em TIC.

Dificuldade de recrutamento e alocagéao de
servidores publico, em func¢ao do alto grau
de especializagao das demandas de TIC.

Pouca efetividade na automacgao dos
processos de gestao e fiscalizagédo de
contratos da unidade.

Nao existe mapeamento de processos de TIC.
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Alinhamento com a estratégia da organizacao \\

O alinhamento com a estratégia da organizagcéo € um processo fundamental para garantir que
todas as agdes, projetos e iniciativas estejam direcionados para o cumprimento dos objetivos
institucionais da SEAPE-DF.

Aacbes da GTlalinham-se aos objetivos estratégicos da SEAPE-DF no que tange a:
MODERNIZACAO DAINFRAESTRUTURADETI
INOVACAO EAUTOMACAO
GESTAO DE DADOSE INTELIGENCIA

CAPACITACAO
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Plano de Levantamento das Necessidades

Para a elaboragdo do PDTIC, realizamos um processo estruturado e abrangente de
levantamento de necessidades, com o objetivo de identificar com precisdo as demandas

tecnologicas da organizacgao.

A primeira etapa envolveu a aplicagcao de questionarios direcionados as Unidades Prisionais,

permitindo captar as necessidades especificas de cada Presidio.

Além disso, fizemos um diagnoéstico completo dos ativos de TIC em todas as unidades
prisionais e na sede da SEAPE. Esse trabalho nos permitiu tragar um panorama atualizado da

infraestrutura tecnologica existente, incluindo hardware, software, redes e servicos em uso.

A analise desse inventario ajudou a identificar lacunas tecnologicas, equipamentos obsoletos e
oportunidades de otimizagao dos recursos, o que sera fundamental para um planejamento mais

eficiente das proximas acgoes.

Todo o processo ocorreu dentro dos prazos e metodologias previstas, gracas ao alto
engajamento das equipes e a colaboragcédo das unidades de assessoria de informatica dos

presidios na disponibilizagéo de informacgdes.

Com os dados coletados, estamos prontos para estruturar um PDTIC que responda as
necessidades reais da SEAPE-DF, impulsionando eficiéncia, seguranga e inovagao nos

processosde TIC.
Critérios de Priorizagao

Para a priorizagdo das necessidades identificadas, foram estabelecidos critérios objetivos,
garantindo que os investimentos e esforcos em TIC estejam alinhados com as demandas

estratégicas daempresa.

Os principais critérios utilizados incluem o impacto nas atividades institucionais, a urgéncia da
necessidade, os riscos envolvidos na n&o implementagdo, a aderéncia as diretrizes

organizacionais e a viabilidade técnica e orcamentaria.

Além disso, para otimizar a organizagdo das demandas, foram aplicados aglutinadores,
agrupando necessidades semelhantes ou complementares, de modo a evitar redundancias e

potencializar a eficiéncia das solu¢des propostas.

Dessa forma, o processo de priorizagdo assegura que as iniciativas de TIC sejam planejadas de
maneira estruturada e eficiente, atendendo as exigéncias da organizacéo de forma equilibrada

e sustentavel.
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Necessidades identificadas

Apresentamos, a seguir, um quadro consolidado com as necessidades identificadas pela
equipe responsavel pela elaboracao do Plano Diretor de Tecnologia da Informagéo (PDTIC).

Essa compilacao reflete um levantamento detalhado e alinhado as diretrizes estratégicas da
organizacéo, visando garantir que as prioridades estejam devidamente mapeadas para orientar

as acoes futuras.

“ Elevar a governanga e o posicionamento estratégico da TI.

“ Promover a inovagao tecnolégica para o ambiente prisional.
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Capacidade estimada de execugao da TIC

A avaliagéo da capacidade operacional de TIC é fundamental para o planejamento e execugéo
do plano de acbes.

Esse processo engloba a analise de recursos humanos, processos, ferramentas e
infraestrutura, garantindo tanto a sustentagdo dos projetos em curso quanto a alocagao

estratégica de recursos para novas iniciativas.

Dessa forma, o planejamento da execugédo do plano de ag¢des considerara a capacidade

disponivel de execugao da equipe de TIC.

Isso implica na avaliagdo da capacidade total estimada, subtraindo os esforgos ja alocados em
projetos e atividades em andamento.

Portanto, com o objetivo de mensurar a capacidade operacional total da equipe de TIC,
conduzimos a analise utilizando como referéncia o Sitema de Chamados, os projetos de

desenvolvimento, melhoria e sustentagao dos sistemas da SEAPE-DF, bem como os projetos

de contratagao.
Painéis BI 12
Novas funcionalidades no SISVEP 10

Projetos de
desenvolvimento de | Novas funcionalidades nao POLICIA PENAL DF - MOVEL. 10

sistemas e painéis Bl

Novas funcionalidades no PPDFWEB. 5
Novas funcionalidades no SIAPEN. 10
Novos mddulos no SIAPEN. 3

Projetos de Baixa 3
Ccontratagéo Média 1
Alta (servigo) 1
Servigos de N1 3000
infraestrutura de TIC
N2 5
N3 g
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Para a elaboracao dessa estimativa, foram considerados os seguintes aspectos:

Os resultados da analise do Plano Diretor de Tecnologia da Informagcao e Comunicagéo
(PDTIC) anterior;

Aavaliacao dos recursos humanos disponiveis, incluindo suas competéncias e capacidades;
Aprojecao do portfélio de projetos planejados para o periodo.

Essa abordagem permite uma visdo abrangente e realista da capacidade de execugéo da TIC,
garantindo que os recursos sejam alocados de forma eficiente e que as metas estratégicas da

SEAPE sejam alcangadas.
Nao ha dados de chamados N2 e N3.

Na tabela Projetos de Contratagédo € imperioso levar em consideragdo que 0s processos de
aquisicao tramitam por diversos setores da SEAPE, ndo dependendo somente do fluxo interno
da GTI.



Plano de metas
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O Plano de Metas estabelece marcos mensuraveis, controlaveis e quantificaveis para
verificar o atendimento de cada necessidade identificada. As metas demonstradas na tabela

abaixo apresentam as necessidades consolidadas e os indices a serem alcangados.

Executar todas as agbes constantes Percentual de agdes do PDTIC
no PDTIC executadas

25% | 50% | 75% | 100% | 4 anos

Implantar sistema de

videomonitoramento Numero de Unidades atendidas 25% | 50% | 75% | 100% | 4 anos

Promover a disponibilizagéo de
solugdes inovadoras para o Sistema
Penitenciario

Numero de novas tecnologias

disponibilizadas 25% | 50% | 75% | 100% | 4 anos

Manter o parque tecnolégico Percentual dos equipamentos de
atualizado e adequado para Tecnologia da Informagao cobertos & a9 2 o
realizacéo das atividades por contratos de garantia ou 25k | Bl | e | Wk | 4
institucionais manutencao

Disponibilizar recursos de softwares e | Percentual de softwares licenciados 25% | 50% | 75% | 100% | 4 anos

seus respectivos licenciamentos na base
Instituir normas complementares de Numero de temas e procedimentos % q 2 9
gestdo de TIC de seguranga implantados 2y || BT | 2 | DR | A et
Obter quadr%g:qsuzr&/:)dores de TIC Numero de SZ?QS%EFS alocados na 25% | 50% | 75% | 100% | 4 anos
Desenvolvimento de solugbes e Percentual de agdes de o o o o
melhorias de sistemas desenvolvimento do PDTI executadas 25 | 06 | g | A0 | e
Integracéo de bancos de dados Numero de bancos de dados de
(Incluindo os dados geoespaciais e sistemas integrados em ferramenta 25% | 50% | 75% | 100% | 4 anos
de outras forgas de seguranga de BI
Promover a capacitagao continuada Numero de cursos realizados % q 2 o 4 anos
do servidores lotados na area de TIC Indicador: Cumulativo 25 | B | 1 | UL

Ampliar em 20% o atendimento do
sistema de videoconferéncia para
atendimento das pessoas privadas de Percentual de atendimentos por
liberdade em visitas, atendimento de videoconferéncia
advogados, audiéncias judiciais e
outros atendimentos virtuais

25% | 50% | 75% | 100% | 4 anos

Instalar sistema de
videomonitoramento em locais Quantidade de presidios com sistema

estratégicos de 100% dos presidios de CFTV
do Distrito Federal.

25% | 50% | 75% | 100% | 4 anos

Instalar 400 caAmeras de video e
audio nos uniformes e nas viaturas Quantidade de cameras instaladas 25% | 50% | 75% | 100% | 4 anos
policiais e de transporte de presos

Transformagéo da Geréncia em
Elevar a GTl ao nivel de Dire¢édo Direcéo e vinculagédo ao Gabinete da 100% 1 ano
Secretaria.
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Plano de acoes

As agbes sao o conjunto de tarefas e/ou atividades que visam o atingimento das metas
estabelecidas.

Segue abaixo a relacédo das acgbes identificadas, devidamente organizadas com base na

prioridade definida pela classificacdo presente na matriz GUT.

ACOES DE GOVERNANGA

Revisao periédica do Plano
Diretor de Tecnologia da

Gov-1 | Agdo-1 Informag&o Comunicagéo E 9 E 123 ol
(PDTIC)
Elaborar inventéario de rede
Gov-2 | Agéo-2 l6gica e da infraestrutura de 5 5 5 125 GTI

TIC da SEAPE

Elaborar plano de
Gov-3 | Agéo-3 contratagdes de TIC 5 5 5 125 GTI
(priorizacdo de demandas)

Elaborar Plano de
Gov-4 | Agao-4 Investimentos e Custeio de 5 5 5 125 GTI
Tecnologia da Informacao

Elaborar plano de gestao de

Covg | AgEed riscos de Tl

5 5 5 125 GTI

Atribuir os servidores da
~ SEAPE as atividades de &
Gov-6 | Acdo-6 gestao e contratar empresas 5 5 4 100 | Alta Gestéao

terceirizadas para execugéo

Elaborar politica de
Gov-7 | Agéo-7 seguranca da informagéo e 5 5 4 100 GTI
comunicagao

Disponibilizar catélogo de

Gov-8 | Agéo-8 servicos internos 5 4 5 100 GTI
Manter a capacitacédo
Gov-9 | Agéo-9 continuada dos servidores 5 4 4 80 Alta Gestao
da GTI
Gov-10 | Agéo-10 Curso de COBIT 5 4 4 80 GTI
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ACOES DE GOVERNANCA

Gov-11 | Agao-11 O Remeo e Uik 5 5 5 125 GTI

Fundation

Gov-12 | Agdo-12 | Curso de ferramenta de Bl 5 5 5 125 GTI

Curso de geréncia de

Gov-13 | Agéo-13 projetos 5 5 5 125 GTI
Gov-14 | Agéo-14 Curso de Banco de Dados 5 5 5 125 GTI
Gov-15 | Agdo-15 Curso de Active Directory 5 5 5 125 GTI

Definir metodologia de
Gov-16 | Agao-16 | desenvolvimento software e 5 5 4 100 | Alta Gestao
documentacao de sistemas

Adequar o numero de

Gov-17 | Agéo-17 servidores da area de TI

5 5 4 100 GTI

Estabelecer a utilizagéo de
Gov-18 | Agdo-18 Ordens de Servigos para 5 4 5 100 GTI
acionamento da GTI
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AGOES DE DESENVOLVIMENTO

Promover a adequada
disponibilizagdo do Siapen

Des-1 | Agdo-19 5 5 5 125 GTI

Promover a integragéo dos

Des-2 | Agéo-20 ;
sistemas

5 5 5 125 GTI

Promover a troca de
informacdes por meio da
disponibilizagdo de dados e
Des-3 | Agdo-21 | consulta a terceiros, seguindo 5 5 5 125 GTI
politicas de seguranga e
gestao da informacéo da
SEAPE

Disponibilizar aplicativos para

Des-4 | Agéo-22 . o o
dispositivos moveis

5 5 5 125 GTI

Prover APIs para conexao
Des-5 | Agéo-23 com banco de dados de 5 5 5 125 GTI
outros 6rgaos

Disponibilizar softwares

Des-6 | Agédo-24 analiticos de CFTV 5 5 4 100 | Alta Gestao

Des-7 | Agdo-25 | Disponibilizar sistemas de 5 5 4 100 GTI
controle biométrico

Des-8 | Agao-26 Contratagéo de fabrica de 5 4 5 100 GTI

software

Disponibilizar sistema de
Des-9 | Agéo-27 controle biométrico da 5 4 4 80 Alta Gestao
populacéo carceraria
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AGOES DE INFRAESTRUTURA

Estabelecer politicas e
procedimentos operacionais

Infra-1 Acao-28 padréo de gestdo e geréncia 5 5 5 125 | Alta Gestao
de rede
Infra-2 | Agio-29 |  AQuisicao de pacote de 5 5 5 125 GTI
software para escritorio
Aprimorar a comunicagéo da
Infra-3 | AcB0-30 SIEARE g8 (RO 6R 5 5 5 125 GTI

utilizagéo de recursos de
TIC

Manter a Central de
Processamento de dados
Infra-4 | Agao-31 (CPD) com requisitos 5 B B 125 GTI
adequados para suportar os

servigos providos pela GTI

Apoiar com ferramentas de
Infra-5 | Agd0o-32 | Tl os processos de tomada 5 5 5 125 GTI
de decisdes

Adquirir licengas de software

Infra-6 | Agao-33 g 5 B B 125 GTI
e aplicativos
T | Acipey | MWEEEMIEZEEGER CETE] € 5 5 5 125 | Alta Gestsio
Processamento de Dados
Infra-8 | Ag&o-35 | Disponibilizar servidores de 5 5 5 125 Alta Gestdo

rede

Disponibilizar recursos para
Infra-9 | Ag&o-36 impressao e digitalizagéo 5 5 5 125 GTI
(outsourcing de impressao)

Infra-10 | Agao-37 Aquisi¢ao de Firewall 5 5 5 125 GTI
Estruturar a rede de
Infra-11 | Agao-38 cabeamento de todas as 5 4 5 100 GTI
Unidades

Contratar empresa para
elaboracao do projeto de
readequacéo do
cabeamento de rede e
fiscalizagdo dos servigos
prestados

Infra-12 | Agdo-39 5 4 4 80 Alta Gestéao

Contratar empresa para
executar o projeto de
readequacgéo do
cabeamento de rede

Infra-13 | Acéo-40 5 4 4 80 GTI

Garantir a disponibilidade de
estagdes de trabalho com
Infra-14 | Agéo-41 configuragdes adequadas 5 4 4 80 GTI
para realizacdo das
atividades
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AGOES DE INFRAESTRUTURA

Prover 2 monitores para
cada computador a fim de

Infra-15 | Agao-42 L 5 4 4 80 GTI
aumentar a produtividade
dos servidores
) o Aquisicao de computadores
Infra-16 | Agédo-43 de alto desempenho 5 4 4 80 GTI
Infra-17 | Agao-44 Aquisicao de notebooks 5 4 4 80 GTI
Infra-18 | Agao-45 Aquisicdo de tablets 5 4 4 80 GTI
Infra-19 | AcBo-46 Estruturar servidores de 5 4 4 80 GTI

arquivos

Realizar a contratacéo de
Infra-20 | Agdo-47 | empresa para prestacédo de 5 4 4 80 GTI
servicos N1 e N2

Realizar a contratacéo de

Infra-21 | Agdo-48 | empresa para prestacéo de 5 4 4 80 GTI
servicos N3
Infra-22 | Agao-49 Implantar sistema de 5 4 4 80
videoconferéncia Alta Gestéo
institucional

Aquisicao de equipamentos

Infra-23 | Agao-50 de videoconferancia 5 4 4 80 GTI
Aquisicao de Licenga de
Infra-24 | Ag&o-51 software de tratamento de 5 4 4 80 GTI
imagens
) A Aquisi¢édo de Servidor de
Infra-25 | Agao-52 Antivirus 5 4 4 80 GTI
) B Aquisicao de Detector de ~
Infra-26 | Ag&o-53 intrus&o tipo IPS 5 4 4 80 Alta Gestéo
Aquisicao de aparelho de
Infra-27 | Acao-54 |  fusdo de fibra optica e 5 4 4 80 GTI

hardwares de manutencéo
de rede de dados

Garantir a mobilidade da
n estrutura de Tl da SEAPE
Infra-28 | Agao-55 tendo em vista que a sede 5 4 4 80 GTI

da pasta € locada
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AGOES DE INFRAESTRUTURA

Aquisicao de equipamentos
de storage de dados

Infra-29 | Agéo-56 5 4 4 80 GTI

Aquisicao de Switch core, de

Infra-30 | Agao-57 [ - cs0 e de distribuicdo

5 4 4 80 GTI

Garantir recursos que
permitam a conexao sem fio
Infra-31 | Agao-58 com a internet e outros 4 4 4 64 GTI
dispositivos para todas as

unidades

Disponibilizar equipamentos
Infra-32 | Agao-59 de laboratério de 5 5 5 125 GTI
manutengdes de informatica

Gestao do servigo de correio
Infra-33 | Agao-60 web disponibilizado pelo 5 5 B 125 GTI
GDF

Aquisicao de Licenca
Google maps para
integracdo ao SIAPEN
(DFPP)

Infra-34 | Ag&o-61 5 5 5 125 GTI

Garantir a autenticidade por
Infra-35 | Agao-62 | meio eletrdnico de pessoas 5 5 5 125 | Alta Gestao
e servicos

Infra-36 | Ag&o-63 Aquisicao de Licenca de 5 5 5 125
software para alta
disponibilidade de banco de
dados

GTI

Aquisicao de Sistema de
Infra-37 | Agdo-64 | gerenciamento de banco de 5 5 g 125 GTI
dados

Infra-38 | Agdo-65 Aquisicao de Licencas 5 5 5 125

Windows Server GTI

Aquisigdo de cameras 5 5 5 125

Infra-39 | Agc&o-66 corporais

Alta Gestao

Aquisicao de cameras para

Infra-40 | Agao-67 .
as viaturas

5 5 5 125 | Alta Gestédo

Aquisicao de software para
auditoria de acessos,
monitoramento e seguranga
de dados

Infra-41 | Agao-68 5 5 5 125 GTI

Sistema de

Infra-42 | Acéo 69 radiocomunicagao

5 4 4 80 GTI

Scanners corporais para as

Unidades Prisionais S 5 5 125 GTI

Infra-43 | Agéo 70
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Plano de gestao de pessoas

Redes de computadores 4 7
Desenvolvedor 5 7
Banco de dados 3 7
Suporte 4 7
Administrativo 3 7

As areas de conhecimento abaixo relacionadas apresentam competéncias necessarias a
qualificagdo profissional necessaria ao pessoal de Tl, que possam ja estar presentes nos
membros da equipe ou que ainda tenham que ser desenvolvidas, a fim de viabilizar o
atingimento das metas estabelecidas neste PDTIC.

E adequado que a capacitagdo do pessoal ocorra por meio de praticas gerais e especificas,

sendo elas:
Praticas gerais: Praticas especificas:
a) Estratégia e Planejamento de TIC; a) Desenvolvimento e Manutengao de
b) Gestao de Projetos; . )
~ i Sistemas;
3)) g:zigg gz Eii??;i’s. b) Gestéo de Servigos de TI;
&) Gestsio do Conhecimento: c) Acompanhamento e Controle de
f) Segurancga da Informagao; demandas;
g) Gestao das Aquisicoes; d) Relacionamento Institucional;
h) Inovagéo Tecnologica. e) Comunicacgao Institucional.

Para que os servidores possam desempenhar suas atividades de forma plena, além dos cursos
prioritarios que ja foram inclusos no Plano de A¢gdes, verifica-se a necessidade de prover para a

equipe cursos nas areas abaixo relacionadas:

1. Legislagéo de contrata¢des de TIC; 9. Analise derequisitos;
2. Gerénciade projetos; 10.  Arquitetura de Software;
3. Elaboragdo de Estudo Técnico 11.  Engenharia de Software;

12. Métricas de desenvolvimento;

Preliminar de contratacoes; 13.  Teste de software:

4. Analise de Riscos de contratagdes;
5. Elaboragao de Termo de Referéncia; e INTECSILTE do Roees ee
6. Gestao e fiscalizagédo de contratos de Comunicacgéo;

TIC: 15. Tecnologias de Segurancga da
7. Governanga de TI (COBIT, ITIL, Informacao;

16. Bancode Dados;

PMBOK); 17. ~ Suporte e Cabeamento.

8. Desenhode Processos;

VOVIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIINEEE
0004004000000 000L00000L00000000000100000/0/000000000/0/0/0/0/




Plano orgamentario
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Para que seja viavel a execucao dos projetos no periodo de vigéncia deste PDTIC,
identificamos abaixo a necessidade de investimento para cada acéo a fim de direcionar o

planejamento orcamentario para o periodo.

Reviséo periddica do Plano Diretor de Tecnologia da
Informacgao Comunicacao (PDTIC)

Agéo 2 Elaborar inventario de rede logica e da infraestrutura de
TIC da SEAPE

Agéo 3 Elaborar plano de contratagdes de TIC (priorizagéo de
demandas)

Agéo 4 | Elaborar Plano de Investimentos e Custeio de Tecnologia
da Informacgao

Acao 5 Elaborar plano de gestéo de riscos de Tl

Agdo 6 | Atribuir os servidores da SEAPE as atividades de gestao
e contratar empresas terceirizadas para execugao

Agéo 7 Elaborar politica de seguranga da informacgéo e
comunicagao

Acéo 8 Disponibilizar catalogo de servigos internos
Acéo 9 Promover a adequada disponibilizagdo do SIAPEN
Acao 10 Estabelecer politicas e procedimentos operacionais

padréo de gestao e geréncia de rede

Acéo 11 Aquisicdo de pacote de software para escritério R$ 321.131,52

Acéo 12 Aprimorar a comunicag¢do da SEAPE por meio da
utilizagéo de recursos de TIC

Acéo 13 Manter a Central de Processamento de dados (CPD)
com requisitos adequados para suportar 0s servigos
providos pela GTI

Acéo 14 Apoiar com ferramentas de Tl os processos de tomada
de decisdes

Acao 15 Adquirir licengas de software e aplicativos

Acdo 16 | Modernizagéo da Central de Processamento de Dados

(CPD)
Acéo 17 Disponibilizar servidores de rede
Acao 18 Promover a integracéo dos sistemas
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Para que seja viavel a execucao dos projetos no periodo de vigéncia deste PDTIC,
identificamos abaixo a necessidade de investimento para cada acéo a fim de direcionar o

planejamento orcamentario para o periodo.

Disponibilizar recursos para impresséo e digitalizagdo
(outsourcing de impressao)

Acao 19

Acéo 20 Aquisicao de firewall

Acdo 21 | Manter a capacitagcéo continuada dos servidores da GTI

Acéo 22 Curso de COBIT

Acéo 23 Curso Remoto de ITIL Fundation

Acao 24 Curso de ferramenta de Bl

Acéo 25 Curso de geréncia de projetos

Acao 26 Curso de Banco de Dados

Acéo 27 Curso de Active Directory

Acao 28 Promover a troca de informagdes por meio da

disponibilizagdo de dados e consulta a terceiros,
seguindo as politicas de seguranca e gestao da
informagao da SEAPE.

Acao 29 Disponibilizar aplicativos para dispositivos méveis

Acao 30 Prover APIs para conexdo com banco de dados de
outros 6rgao (Receita, Detran, entre outros)

Acéo 31 Disponibilizar softwares analiticos de CFTV

Acéo 32 Disponibilizar sistemas de controle biométrico

Acéo 33 Contratacdo de fabrica de softwares

Acéo 34 Estruturar a rede de cabeamento l6gico de todas as
Unidades

Acao 35 Contratar empresa para elaborag¢éo do projeto de

readequagao do cabeamento de rede e fiscalizagdo dos
servigos prestados

Acao 36 Contratar empresa para executar o projeto de
readequacao do cabeamento de rede
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Para que seja viavel a execucao dos projetos no periodo de vigéncia deste PDTIC,
identificamos abaixo a necessidade de investimento para cada acéo a fim de direcionar o

planejamento orcamentario para o periodo.

Garantir a disponibilidade de estagdes de trabalho, com

Acéo 37 configuragdes adequadas, para realizacao das
atividades
Acao 38 Prover 2 monitores para cada computador a fim de R$ 703.740,00
aumentar a produtividade dos servidores
Acao 39 Aquisicdo de computadores de alto desempenho R$ 224.422,50
Acao 40 Aquisicao de notebooks R$ 492.649,80
Acéo 41 Aquisi¢ao de Tablets
Acéo 42 Estruturar servidores de arquivos
Acéo 43 Disponibilizar sistema de controle biométrico da

populacao carceraria

Acao 44 Realizar a contratagdo de empresa para prestagéo de
servicos N1 e N2

Acao 45 Realizar a contratacdo de empresa para prestagéo de

servigos N3
Acao 46 Implantar sistema de videoconferéncia institucional
Acao 47 Aquisicao de equipamentos de videoconferéncia
Acao 48 Aquisicao de Licenga_de software de tratamento de

imagens

Acao 49 Aquisicao de Servidor de Antivirus
Acao 50 Aquisicao de Detector de intruséo tipo IPS
Acao 51 Aquisicao de Aparelho de fuséo de fibra 6ptica e R$ 10.000,00

hardwares de manutencéo de rede de dados

Acéo 52 Definir metodologia de desenvolvimento software e
documentacéo de sistemas

Acdo 53 | Garantir a mobilidade da estrutura de Tl da SEAPE tendo
em vista que a sede da pasta é locada

Acéo 54 Aquisicao de equipamentos de storage de dados
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Para que seja viavel a execucao dos projetos no periodo de vigéncia deste PDTIC,
identificamos abaixo a necessidade de investimento para cada acéo a fim de direcionar o

planejamento orcamentario para o periodo.

Acéo 55 Aquisicéo de Switch core , de acesso e de distribuicdo

Acao 56 Adequar o numero de servidores da area de Tl

Acdo 57 | Garantir recursos que permitam a conexado sem fio com
a internet e outros dispositivos para todas as unidades

Acéo 58 Disponibilizar equipamentos de laboratorio de
manutengdes de informatica

Acéo 59 Gestao do servigo de correio web disponibilizado pelo
GDF

Acéao 60 Estabelecer a utilizagdo de Ordens de Servigos para
acionamento da GTI

Acdo 61 | Aquisicao de licenga do Google Maps para integragéo ao
SIAPEN (DFPP)

Acdo 62 | Garantir autenticidade por meio eletrénico de pessoas e
servicos

Acéo 63 Aquisicdo de Licenca de software para alta
disponibilidade de Banco de Dados

Acéo 64 Aquisigao de Sistema de gerenciamento de banco de
dados

Acao 65 Aquisicao de Licengas do Software Windows Server

Acéo 66 Aquisicao de Cameras corporais
Acgéo 67 Aquisicdo de Cameras para as viaturas
Agéo 68 Aquisicéo de software para Auditoria de acessos,

monitoramento e seguranga de dados

Acéo 69 Sistema de radiocomunicagao

Acédo 70 Scanners Corporais para as Unidades Prisionais

O plano de agbes de Tl esta estruturado para ser executado em um horizonte de quatro anos, contemplando
iniciativas com distintas naturezas de alocagéo de recursos. Parte das agbes sera conduzida internamente pela
equipe da GTI, juntamente com outros setores da SEAPE,, sem demandar previsdo orgamentaria especifica.
Outras, no entanto, exigirdo alocagéo de recursos financeiros, uma vez que envolverao processos de contratagao
de servigos ou aquisi¢des. Ressalta-se que, devido as particularidades de cada projeto, os custos detalhados néo
puderam ser integralmente previstos nesta fase, pois dependem de diagnédsticos especificos que serao realizados

durante a etapa de planejamento de cada iniciativa, conforme suas demandas técnicas e escopo definido.
o
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utilizadas as técnicas de:

correr o risco;

Plano de gestao de riscos \

A gestdo de riscos auxilia o monitoramento das metas definidas no PDTIC e possibilita a

impacto no projeto, tornando-o aceitavel;

para quem esta mais bem preparado para lidar com esse;

antecipacao ou o tratamento de adversidades prejudiciais ao alcance dos objetivos.

Para cadarisco identificado, pode ser adotada uma estratégia de tratamento e resposta, sendo
MITIGAR: desenvolver agées que minimizam a probabilidade da ocorréncia do risco ou de seu

EVITAR: mudar o plano do projeto para eliminar a condi¢do que estava expondo o projeto ao

risco. E uma estratégia utilizada para riscos de alta criticidade, quando ndo se deseja sequer
TRANSFERIR: repassar as consequéncias do risco, bem como a responsabilidade de resposta

ACEITAR: indicada nas situa¢des em que a criticidade do risco € média ou baixa, ou quando

nao é possivel ou ndo haja interesse em implementar uma acgéo especifica.

Para cada meta estabelecida foram identificados os riscos relevantes, sua descrigao,
probabilidade e impacto, considerando o grupo de a¢des definido para aquela meta.

Para a definicao das probabilidades e impactos sao utilizados os seguintes critérios:

Muito alta
Alta 4
Moderada 3
Baixa 2
Muito baixa

Muito alta
Alta 4
Moderada 3
Baixa 2
Muito baixa 1
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Amensuracgao da exposigao do risco € o resultado da multiplicagéo de probabilidade x impacto.

Definimos como parametro que os riscos de exposi¢ao inferior a 5 possuem exposi¢ao Baixa,
entre 5 e 12 possuem exposicao Média e acima de 10 exposi¢aoAlta.

Ty
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Estabelecimento de

Estabelecer plano de
investimentos prévio e
solicitar inclusédo no

RO1 cortes ou restricoes 25 planejamento GTI
I E R or¢camentario da
SEAPE
Definir critérios de
priorizag&o para
demandas,
R02 Excesso de demandas 25 submetendo ao Comité GTI
Gestor de TIC os temas
de maior impacto
quando necessario.
Realizar
acompanhamentos
L peridédicos com a SUAG
R03 Atrasocgﬁtlr'gélzgeg:o da= 16 para monitorar as GTI
¢ contratacdes e ajudar
na solugéo de
problemas
Priorizar a terceirizagéo
Falta de contratos de de atividades rotineiras
R04 terceirizacédo para 16 para empresas GTI
execucao das atividades especializadas em cada
area.
Definir processos e
Falta de percepcéo da (PT?Z)a%?;as:n?;?ig °
gee Iggg::gg?ed'?fc 1% resultados da ol
P implementacéo a
SEAPE.
Falta de normas e
procedimentos E ”
. stabelecer politicas
RO6 Col mEmiElES 15 fortes e institucionais GTI

Politica de Seguranga da
Informacéo e
Comunicagao - PoSIC

de tratamento de dados

VOVIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIINEEE
VITTTIIITIITITITIITIIITIIITTIIIITITIIIITIITIITIIIIIIIIIIIIes




Garantir que as informagdes GTI
Falhas de seguranca e restritas sejam de acesso
RO7 vazamento de 15 exclusivo de servidores de
informagdes sigilosas carreira ou de pessoas
previamente autorizadas
Solicitar a alta gestéo GTI
Quadro de servidores recomposi¢éo da equipe e
RO8 inguficjentes para 12 prévias e formr?\géo da)s areas
realizacao das agbes de tecnologiaselecionar
estabelecidas servidores com conhecimento
e experiéncias
Verificar, sempre que
Falta de conhecimento necessario, a experiéncia de
técnico adequado para outros 6rgdos com a pretensa
R09 realizagéo das ac¢des 12 tecnologia. Favorecer o GTI
estabeleci agbes intercambio técnico entre
estabelecidas instituicoes e a troca de
experiéncias
Falta de disponibilizagéo
de capacitagao dos Buscar parcerias com outros
R10 servidores em todas as 8 érgéog e instituigées para GTI
areas do de garantir a capacitagéo dos
conhecimento servidores
necessarias
Planei - Garantir que os
anejamento das agdes ) 1
superficiais ou planejamentos sejam
R11 setorizadas, nao 8 realllzados de forma global, GTI
iorizando 6 cendrio de anallsar)d_o sempre o parque
prlorlzfa n tecnolégico como um todo
orma global .
complexo e interconectado
. Incluir nas contratagées,
Pouco conhecimento 7
R12 técnico das solucdes 6 f Semprg que necessarlo, o GTI
contratadas ornecimento Sie capacllt.agao
nas tecnologias adquiridas
Realizar ponto de controle
periédico com a alta gestéo
Baixo apoio da alta para apresentar os re§u!tados
R13 esto 5 alcancados e os objetivos GTI
9 estabelecidos, demonstrando,
assim, os ganhos para a
Administragdo Publica
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Ressalta-se que a gestado dos riscos do PDTIC sera tratada no ambito de cada um dos projetos
decorrentes das agdes elencadas na Se¢do PLANO DE METAS E ACOES e, especificamente,

nas contrata¢des necessarias para a concretizagao dos objetivos.

Cada projeto enumerara, acompanhara e mitigara os respectivos riscos associados durante
toda sua execucado, sendo atribuicdo dos responsaveis pelos projetos (demandantes,
patrocinadores, gerentes de projetos) monitorar a ocorréncia dos riscos e suas respectivas

respostas ao longo de todas as fases do projeto.
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Processo de revisao do PDTIC

Este PDTIC sera revisado anualmente e avaliado periodicamente, garantindo a incorporagao
de atualizagbes necessarias ao longo do tempo e sempre que necessario, de forma

extraordinaria, o PDTIC pode ser revisado quando algo relevante ocorrer.
Revisbes extraordinarias no PDTIC podem ser provocadas por eventos tais como:
* Atualizagbes no Planejamento Estratégico da SEAPE-DF;
* Atualizagbes orgcamentarias;
Reestruturacdes, criagdo do regimento interno;

Outros fatores relevantes, caso nao seja viavel aguardar a revisao anual.
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Fatores criticos de sucesso
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Os fatores criticos de sucesso sao condigdes ou variaveis que, se nao forem devidamente
gerenciadas e tratadas em tempo habil, podem impactar significativamente os resultados
esperados. Por isso, € essencial identificar essas variaveis estratégicas, pois sua negligéncia

pode comprometer o alcance das metas estabelecidas.

Outro aspecto fundamental é garantir que as metas do PDTIC estejam contempladas no

orgamento aprovado, assegurando 0S recursos necessarios para sua execugao.

No contexto do PDTIC, os fatores criticos de sucesso tém o objetivo de aprimorar a gestéo das
variaveis estratégicas, permitindo uma abordagem otimizada que maximize os beneficios da

utilizacaodaTI.

Dessa forma, a seguir sdo apresentadas as condigdes indispensaveis para o sucesso do
PDTIC:

» Participacao ativa do Comité de Tecnologia;
» Apoio e compromisso da alta gestdo na execuc¢ao e cumprimento deste PDTIC,;
* Buscarjunto a alta Gestdo a ampliagcao do quantitativo de pessoal de Tl;

* Revisdes periédicas do PDTIC para manté-lo alinhado com as estratégias e
necessidades da SEAPE-DF;

* Disponibilidade Orgamentaria;

* Manter as informacdes atualizadas, visando um efetivo acompanhamento da Execugéo do
PDTIC.

*  Ampladivulgacdo do PDTIC no ambito da SEAPE-DF
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A Tecnologia de Informacao e Comunicagéo (TIC) compreende recursos essenciais para a
realizacédo das avidades da SEAPE, que busca continuamente aprimorar a gestdo da Tl com

tecnologias mais avangadas.

A elaboragéo deste Plano Diretor de Tecnologia da Informagé&o e Comunicagéo (PDTIC) tem
como objetivo descrever as agdes necessarias para implementar a estratégia definida no Plano
Estratégico da SEAPE ao longo dos proximos quatro anos, alinhando-se a Estratégia de
Governancga Digital da Administragao Publica e viabilizando a execuc¢do do Planejamento
Estratégico.

No ambito do Sistema Penitenciario, as Tecnologias de Informacdo e Comunicagao
viabilizaram visitas virtuais, audiéncias por videoconferéncia, entre outras avidades que

estreitam os lacos entre os apenados e o Poder Judiciario e também com seus familiares.
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